CONVENIO ESPECIFICO DE ADHESION DEL PROGRAMA DE
FORTALECIMIENTO EN CIBERSEGURIDAD Y EN INVESTIGACION DEL
CIBERCRIMEN (ForCIC)

Entre el MINISTERIO DE SEGURIDAD, en adelante "EL MINISTERIO", representado por
su titular, Cdor. y Dr. Anibal Domingo FERNANDEZ, con domicilio en la Avenida Gelly y
Obes N® 2288, de la Ciudad Auténoma de Buenos Aires, por una parte; y por la otra la
PROVINCIA DE LA PAMPA, en adelante "LA PROVINCIA", representada por el Ministro de
Seguridad Horacio Esteban DI NAPOLI, con domicilio legal en la calle Avenida Spinetto
1221 Zdo Piso de la Ciudad de Santa Rosa, Provincia de LA PAMPA, en adelante
denominadas conjuntamente “LAS PARTES", acuerdan en celebrar el presente Convenio,

gue se sujetara a las siguientes clausulas:

Que la Ley N° 22.520 de Ministerios (T.O Decreto N°® 438/92) vy sus modificatorias asignan
al MINISTERIO DE SEGURIDAD la facultad de entender en la determinacion de la politica
criminal y en la elaboracién de planes y programas para su aplicacion, asi como para la
prevenci.@n del delito; procurando garantizar el derecho a la seguridad de los habitantes del
pais a traves de la prevencidn del delito, la investigacion del crimen organizado, la
respuesta efectiva ante el delito complejo v el cuidado de todas las personas que habitan la

Republica Argentina.

Que la Ley N® 24.059 establece las bases juridicas, orgdnicas vy funcionales del sistema de
planificacion, coordinacion, control v apoyo del esfuerzo nacional de policia tendiente a

garantizar la seguridad interior.

Que el articulo 2° de la Ley precitada define a la seguridad interior como “la situacion de
hecho basada en el derecho en la cual se encuentran resguardadas la libertad, la vida v el
patrimonio de los habitantes, sus derechos y garantias y la plena vigencia de las
instituciones del sistema representativo, republicano y federal que establece la Constitucidn
Macional” v el articulo 8° asigna el gjercicio de la conduccion politica del esfuerzo nacional
de policia al MINISTERIO DE SEGURIDAD.

Que mediante Resolucion N° 75/2022 se aprobd la actualizacion del “PLAN FEDERAL DE
PREVENCION DE DELITOS TECNOLOGICOS (2021-2024)" del MINISTERIO DE
SEGURIDAD, extendiéndose su vigencia hasta el 2024.

Que como se ha previsto en el Anexo del “PLAN FEDERAL DE PREVENCION DE
DELITOS TECNOLOGICOS (2021 - 2024)", se encuentra comprendido por los delitos

ciberasistidos, entendido como aquellas conductas que ya se encuentra tipificadas en

nuestro ordenamient; va planificacidn, organizacién, ejecucidon o resultado se




encuentran utilizando el ciberespacio para lograr su fin licito, y los delitos
ciberdependientes, como aquellos delitos realizados dnicamente por medio y/o a través de
las TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC’s) haciendo que

eéstos necesiten del ciberespacio para su existencia.

Que lo ciberdelitos mencionados, son una manifestacién delictiva en expansion que afecta
cada dia a mas cantidad de personas fisicas y juridicas, economias, sistemas, servicios,
infraestructuras criticas, y en consecuencia es necesario generar mecanismaos coordinados
y proactivos para la investigacién por parte de las Fuerzas Policiales y de Seguridad
Federales y Provinciales

Que los desafios que se plantean a nivel mundial requieren acciones focalizadas y
sostenidas, orientadas estratégicamente a afrontar las problematicas inherentes a las
conductas ilicitas relacionadas con los delitos informaticos de manera integral y con un

fuerte sentido preventivo.

(ue, por su parte, se pone de manifiesto especialmente la necesidad de contar con
recursos humanos especializados, entrenados y capaces de brindar respuestas adecuadas
y eficientes, asi como también la infraestructura tecnologica necesaria para afrontar los

flagelos descriptos.

Que en dicho marco, mediante la Resalucién N° 86/2022 el MINISTERIO DE SEGURIDAD
cred el PROGRAMA DE FORTALECIMIENTO EN CIBERSEGURIDAD Y EN
INVESTIGACION DEL CIBERCRIMEN, en adelante “ForCIC", en el ambito de la UNIDAD
GABINETE DE ASESORES, el cual fiene por abjetivo coordinar, asistir y brindar
asesoramiento en técnicas de seguridad de las infraestructuras digitales y en técnicas de
investigacion en materia de ciberdelitos y delitos con presencia de la tecnologfa vlo

utilizacién de tecnologias.

Que en articulo 7° de la mencionada Resolucién, se invita a las Provincias y a la Ciudad
Auténoma de Buenos Aires a participar de dicho Programa a través de su adhesién.

Que por su parte, mediante Decreto N° 1177/2013 del PODER EJECUTIVO NACIONAL se
creé el PROGRAMA FEDERAL DE COLABORACION Y ASISTENCIA PARA LA
SEGURIDAD en la érbita de “EL MINISTERIO", con el chjetivo de fortalecer |as
Instituciones del Sistema de Seguridad Interior; y se invité a las Provincias v a la Ciudad

Auténoma de Buenos Aires a participar del Programa mencionado (articulos 1° y 3° del
Decreio N° TI772013).

Que en orden a lo expuesto, "LA PROVINCIA" suscribis el CONVENIO MARCO de
adhesion al referido programa en los términos del Anexo | del Decreto N° 1177/13 de fecha




16 de Octubre de 2.014,

(lue asimismo, la Provincia de LA PAMPA presenté una solicitud de asistencia vy
colaboracion en materia de prevencion del ciberdelito, asi como un informe diagndstico
mediante el cual se detalla la fundamentacidn y antecedentes del mencionado

requerimienta.

Que, por todo lo expuesto, resulta necesario generar un marco de colaboracién vy
articulacion conjunta entre "LAS PARTES", que permita que “EL MINISTERIO” ponga a
disposicion de “LA PROVINCIA" diversos recursos tecnoldgicos para la creacién yio el
fortalecimiento del area de prevencidn, deteccién e investigacion del cibercrimen, asi como
la realizacion de capacitaciones que sean necesarias para un mejor aprovechamiento del

equipamiento a entregar.

Que en el mismo sentido, “LA PROVINCIA” asume la obligacién de brindar informacién
estadistica que permita a "EL MINISTERIO" contar con métricas y datos de la tematica a

nivel federal.

CLAUSULA PRIMERA: “LA PROVINCIA® adhiere al PROGRAMA DE
FORTALECIMIENTO EN CIBERSEGURIDAD Y EN INVESTIGACION DEL CIBERCRIMEN
(ForCIC) creado por Resolucién RESOL-2022-86-APN-MSG.

CLAUSULA SEGUNDA: “LAS PARTES" acuerdan celebrar el presente CONVENIO
ESPECIFICO con el objeto de acordar las acciones conjuntas de cooperacion vy
colabaoracion, conforme sus competencias, para la deteccion, prevencion e investigacion en

materia de ciberdelito y ciberseguridad.

- CLAUSULA TERCERA: Para el cumplimiento del objeto definide en la clausula
precedente, “LA PROVINCIA" se compromete a crearffortalecer, de acuerdo con sus
capacidades institucionales existentes, un area policial especifica de prevencién, deteccién
e investigacion del cibercrimen. “LA PROVINCIA" aportaré y sera responsable de proveer
la infraestructura edilicia, el mobiliario y el personal para el funcionamiento del area policial,
asi como también los servicios, conectividad y mantenimiento de las instalaciones gue se
encuentren bajo su orbita y en las que presten los servicios en el marco del presente
Convenio.

CLAUSULA CUARTA: “EL MINISTERIO", por su parte, pone a disposicion de "LA
PROVINCIA® las capacitaciones necesarias relacionadas a ciberseguridad, ciberdelito y
forensia digital, conforme los alcances, contenidos programaticos y organizacion que defina
el Responsable a cargo del ForCIC, destinada a las areas policiales de ciberseguridad v

prevencion del cibercrimen, asi como la asistencia técnica y logistica para el fortalecimiento



de las capacidades de prevencion, andlisis y deteccién en materia de ciberseguridad e

investigaciones del ciberdelito.

CLAUSULA QUINTA: Para el cumplimiento de las acciones delineadas, y en este mismo
acto, “EL MINISTERIO" hace entrega a “LA PROVINCIA" del siguiente equipamiento: un (1)
firewall; un (1) server; un (1) switch y tres (3) estaciones de trabajo con monitores de gran
tamafio que debera ser afectado exclusivamente a la creacion del 4rea de investigacion en
ciberdelitos y/o a fortalecer la existente. Todos los bienes que se entregan a LA
PROVINCIA" en el marco del presente Convenio, deben ser inventariados y con cargo de
alta patrimonial para el area policial especifica de prevencion, deteccion e investigacion del

cibercrimen mencionado en la clausula segunda creada o a crearse.

CLAUSULA SEXTA: "LA PROVINCIA" se compromete a brindar a "EL MINISTERIO® la
informacién de utilizacion e informacién que se genere o sea generada en lo sucesivo en
materia de ciberdelitos y/o ciberseguridad, que no constituyan datos personales ni
informacion reservada de causas judiciales, de acuerdo a las métricas, parametros y
frecuencia que determine y comunigue a “LA PROVINCIA" el Responsable del
PROGRAMA DE FORTALECIMIENTO EN CIBERSEGURIDAD Y EN INVESTIGACION
DEL CIBERCRIMEN (ForCIC).

CLAUSULA SEPTIMA: A los efectos de la ejecucién del presente Convenio Especifico, se
designan como Enlaces Técnicos al Director General de Relaciones Institucionales Lic.
Marcos Luis CARNICELLI y al Rector del instituto Superior Policial Comisario Mayor Hector
Alberto SOSA, por parte de “LA PROVINCIA", vy al Responsable del PROGRAMA DE
FORTALECIMIENTO EN CIBERSEGURIDAD Y EN INVESTIGACION DEL CIBERCRIMEN
(ForCIC), por parte de "EL MINISTERIO".

CLAUSULA OCTAVA: El presente Convenio entrara en vigencia a partir de la fecha de su
suscripcion por “LAS PARTES” y sera valido por DOS (2) afios, con renovacion automatica
por igual periodo, salve que de mutuo acuerdo, las mismas decidan rescindir el mismo. En
caso de rescisién unilateral, debera ser notificada con NOVENTA (90) dias de anticipacion
por cualguiera de "LAS PARTES",

CLAUSULA NOVENA: Sin perjuicio de lo expuesto en la clausula precedente, "EL
MINISTERIO" puede rescindir el presente Convenio unilateralmente, si verifica
fehacientemente que "LA PROVINCIA" se encuentra incumpliendo las acciones vy

compromisos mutuos gue se derivan del presente Convenio.

CLAUSULA DECIMA: En todas las circunstancias o hechos que tengan lugar como
consecuencia de la aplicacion del presente Convenio, “LAS PARTES" mantendran la




individualidad y autonomia de sus respectivas estructuras administrativas.

CLAUSULA DECIMA PRIMERA: “LAS PARTES" constituyen sus respectivos domicilios
legales en las direcciones indicadas en el encabezado del presente Convenio, los que se

consideraran validos en tanto no se informe de manera fehaciente su modificacion.

CLAUSULA DECIMA SEGUNDA: “LAS PARTES" preservaran la confidencialidad de la
informacion y documentacién intercambiada cuando sean destinadas al uso exclusivo de
"LAS PARTES" vy, en caso de considerarlo necesario o conveniente, po'drén acordar la
forma en que comunicaran dicha informacién a los terceros, conforme la legislacion vigente

en la materia.

Los resultados que se obtengan con motivo de la suscripcién del presente, podran ser
difundidos, publicados y comunicados por cualquier medio con el comin acuerdo de “LAS
PARTES".

CLAUSULA DECIMA TERCERA: Toda cuestién que se suscitare y no estuviera
expresamente contemplada en el presente Convenio sera resuelta de comun acuerdo entre
"LAS PARTES", conforme las pautas de cumplimiento del objeto previsto vy la buena fe en
la cooperacion mutua establecida en el presente acuerdo. De no resolverse el conflicto
amistosamente, “LAS PARTES" se someteran a la jurisdiccién originaria de la CORTE
SUPREMA DE JUSTICIA DE LA NACION ARGENTINA,

En prueba de conformidad del presente, se firman DOS (2) ejemplares de igual tenor y a un
solo efecto, en la Ciudad de Buenos Aires, a los 1)0 dias del mes de &&C\ .. de
2023.

Cdor. y Dr. Anibal Domingo FERNANDEZ
MINISTRC DE SEGURIDAD
DE LA NACION




